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स्टैंड िंग कमिटी की ररपोटट का सारािंश 

साइबर सरुक्षा और साइबर अपराध की बढ़ती घटनाएं 
 वित्त संबंधी स्टैंड गं कमिटी (चयेर: श्री जयंत मसन्हा) ने 

27 जुलाई, 2023 को 'साइबर सुरक्षा और 
साइबर/सफेदपोश अपराधों की बढ़ती घटनाएं' पर अपनी 
ररपोटट प्रस्तुत की। कमिटी के िुख्य ननष्कर्षों और 
सुझािों िें ननम्नमलखित शामिल हैं: 

 सर्वटस प्रोवाइ सट का रेगुलेशन: कमिटी ने कहा कक 
साइबर सुरक्षा िािलों िें थ ट पाटी सविटस प्रोिाइ सट पर 
पयाटप्त ननयंत्रण रिने िें काफी चुनौनतया ंरही हैं। उसने 
सुझाि ददया कक इन सविटस प्रोिाइ सट, जजनिें बडी टेक 
और टेलीकॉि कंपननयां भी शामिल हैं, की ननगरानी 
और ननयंत्रण के मलए रेगुलेटरी शजततयों को बढ़ाया 
जाए। कमिटी ने यह भी कहा कक बडी टेक कंपननयों 
को अपने मसस्टि को अधधक सुरक्षक्षत बनाने के मलए 
भारतीय ररजिट बैंक (आरबीआई) जैसे रेगुलेटसट के 
इनपुट की अनदेिी नहीं करनी चादहए। 

 क्रक्रटटकल पेिेंट मसस्टम्स: किदटकल पेिेंट मसस्टम्स िें 
 ाउनटाइि कस्टिर सविटस को बाधधत कर सकता है। 
हालांकक, िे इस सिय रेगुलेटे  नहीं हैं। कमिटी ने 
सुझाि ददया कक इन पेिेंट मसस्टम्स को अपटाइि िें 
सुधार करने और किदटकल पेिेंट मसस्टम्स की 
सिस्याओं को हल करने के मलए वित्तीय संस्थानों के 
साथ मिलकर काि करना चादहए। िजबूत इंफ्रास्रतचर 
िें ननिेश, ननयमित सुरक्षा आकलन और िािले के 
बाद प्रनतकिया तंत्र को स्थावपत करके ऐसा ककया जा 
सकता है।  

 रेगुलेटरी फे्रिवकट : कमिटी ने कहा कक साइबर ितरों के 
खिलाफ िहत्िपूणट वित्तीय इंफ्रास्रतचर को सुरक्षक्षत 
करना िहत्िपूणट है। उसने िजबूत नीनतयों, ननयमित 
जोखिि िूलयांकन और घटना प्रनतकिया योजना को 
शामिल करत ेहुए एक व्यापक कानूनी फे्रििकट  की 
आिश्यकता पर जोर ददया। ऐसा रेगुलेटरी फे्रििकट  
ननम्नमलखित द्िारा स्थावपत ककया जा सकता है: (i) 
नए ननयि लागू करना, (ii) साइबर सुरक्षा िािलों को 
संबोधधत करने के मलए ड जजटल इंड या कानूनी फे्रििकट  
िें संशोधन करना, या (iii) एक नया साइबर सुरक्षा 
कानून लाना। 

 साइबर प्रोटेक्शन अथॉररटी: कमिटी ने कहा कक साइबर 
सुरक्षा के ितटिान रेगुलेटरी पररदृश्य िें कई एजेंमसयां 
और ननकाय शामिल हैं। इसके मलए उच्च स्तरीय 
अतंर-िंत्रालयी सिन्िय की जरूरत है। कोई भी कें द्रीय 
प्राधधकरण या एजेंसी पूरी तरह से साइबर सुरक्षा के 
मलए सिवपटत नहीं है। कमिटी ने एक कें द्रीकृत साइबर 
प्रोटेतशन अथॉररटी (सीपीए) स्थावपत करने का सुझाि 
ददया। अथॉररटी राज्यों और ननजी क्षेत्र की संस्थाओं के 
सहयोग से िजबूत साइबर सुरक्षा नीनतयों, ददशाननदेशों 
और सिोत्ति कायट पद्धनतयों को विकमसत और 
कायाटजन्ित करेगी। 

 छोटे र्वत्तीय सिंस्थानों के सािने चुनौततयािं: िाखणजज्यक 
बैंकों की तुलना िें सहकारी बैंकों, गैर-बैंककंग वित्तीय 
कंपननयों (एनबीएफसी) और अन्य छोटे प्रनतभाधगयों िें 
साइबर सुरक्षा िािलों की संख्या अधधक है। सहकारी 
बैंकों और िाखणजज्यक बैंकों के बीच साइबर सुरक्षा 
ऑड ट के संबंध िें भी काफी फकट  है। केिल 11% 
सहकारी बैंकों ने ऐसे ऑड ट ककए हैं। एनबीएफसी, 
सहकारी बैंक, व्यापारी और वििेताओं के पास 
किटचाररयों की सीमित संख्या है, और िे तकनीकी 
क्षिता के मलहाज से भी चुनौनतयों का सािना करत ेहैं। 
कमिटी ने सुझाि ददया कक इन संस्थाओं को साइबर 
सुरक्षा इंफ्रास्रतचर, उन्नत जोखिि पहचान प्रणामलयों 
और सुरक्षक्षत  टेा स्टोरेज पद्धनतयों िें ननिेश को 
प्राथमिकता देनी चादहए। उन्हें किजोररयों की पहचान 
करने के मलए ननयमित ऑड ट और िूलयांकन भी 
करना चादहए। 

  टेा शेयररिंग: सचट इंजनों और बडी टेक कंपननयों की 
िौजूदगी के साथ-साथ ड जजटल पररदृश्य के विस्तार ने 
साइबर अपराध के प्रनत ड जजटल इकोमसस्टि की 
संिेदनशीलता को बढ़ा ददया है। इसके मलए सचट इंजनों 
और ग्लोबल टेक कंपननयों की जजम्िेदाररयों की स्पष्ट 
रूपरेिा तैयार करना जरूरी है। कमिटी ने सुझाि ददया 
कक एजप्लकेशन स्टोसट के मलए उन सभी एजप्लकेशंस का 
विस्ततृ िेटा टेा और जानकारी साझा करना अननिायट 
ककया जाना चादहए जजन्हें िे अपने प्लेटफॉिट पर होस्ट 
करत ेहैं। इस  टेा रेपोजजटरी से रेगुलेटसट को यह शजतत 



 

 

साइबर सुरक्षा और साइबर अपराध की बढ़ती घटनाएं पीआरएस लेजजसलेदटि ररसचट 

 

  
31 जुलाई, 2023   - 2 - 

 

मिलेगी कक िे संभावित सुरक्षा संिेदनशीलता की 
पहचान करें और जरूरी उपाय करें। इसके अनतररतत 
टेक कंपननयों को ननम्नमलखित करना चादहए: (i) उन्हें 
अपने ऑपरेदटगं मसस्टम्स को ननयमित अप टे और 
पैच करना चादहए, और (ii) अपने एजप्लकेशन स्टोसट िें 
िंजूररयों के मलए एक कठोर जांच प्रकिया लागू करनी 
चादहए।  

 सेंट्रल नेगेटटव रजिस्ट्री: कमिटी ने सेंरल नेगेदटि 
रजजस्री बनाने का सुझाि ददया जजसे सीपीए िेनेटन 
करे। रजजस्री िें जालसाजों के एकाउंट्स की सूचना 
एकत्र होनी चादहए। यह रजजस्री बैंकों और 
एनबीएफसीज़ को उपलब्ध कराई जानी चादहए जजससे 
ि ेसकिय रूप से धोिाधडी िाली गनतविधधयों से जुड े
एकाउंट्स को िोलने से बचें।  

 िालसािी पर हिाटना: वित्तीय क्षेत्र िें साइबर अपराध 
पीडडतों के मलए िौजूदा हजाटने की व्यिस्था का दायरा 
और किरेज सीमित है। हजाटने के दािे दायर करने की 
प्रकिया जदटल है और यह पीडडतों पर ब टन ऑफ प्रूफ 
 ालती है। कमिटी ने सुझाि ददया कक धोिाधडी के 
िािलों िें ग्राहक को हजाटना देना वित्तीय संस्थान की 
जजम्िेदारी होनी चादहए। 

 सूचना प्रौद्योगगकी कानून: कमिटी ने कहा कक सूचना 
प्रौद्योधगकी एतट, 2000 का पयाटप्त प्रितटन न होना, 
और ज्यादातर अपराधों की जिानती प्रकृनत के कारण, 
धोिाधडी होती रहती है। कमिटी ने दं  के सख्त 
प्रािधानों और जिानत की कडी शतों को लागू करने 
तथा लोकल श्योररटी के प्रािधानों पर विचार करने का 
सुझाि ददया।  
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